Identificeren & professioneel vernietigen van privacygevoelige informatie

CHECKLIST

Plaatsen privacygevoelige
informatie

...................... ® IDENTIFICEREN
Elektronische bestanden, papieren

documenten en draagbare media.

Soorten privacygevoelige
informatie

CLASIFICEREN @--:-eeeeeeeeans Zoals persoonsgegevens, financiéle
gegevens, medische gegevens, juridische

gegevens, personeelsgegevens en
onderwijsgegevens.

Bewaartermijn vaststellen
Bewaartermijn kan variéren
afhankelijk van de aard van de
informatie en de toepasselijke
wet- en regelgeving.

...................... o VASTSTELLEN

Na de bewaartermijn

Beoordeel of de bewaartermijn van de
BEOORDELEN e privacygevoelige informatie is verlopen

en of deze informatie professioneel

moet worden vernietigd.

Professioneel vernietigen

Zorg ervoor dat vernietiging van

privacygevoelige informatie plaatsvindt {y<> N B kbbb
op een professionele manier, via een CA+

gecertificeerd bedrijf.

o KIEZEN

Beleid

Stel beleid op voor het veilig

B ERIREKIGEN Ne e opslaan en vernietigen van
privacygevoelige informatie en

zorg ervoor dat alle medewerkers
op de hoogte zijn van dit beleid.

Beveiligingsmaatregelen

Implementeer beveiligingsmaatregelen

om ongeautoriseerde toegang tot (AN ANEEEN [ [ETCCEOn o/MPLEMENTEREN
privacygevoelige informatie te voorkomen),

zoals wachtwoorden en toegangscontrole.

DEPONEREN @-:-----uceeemunniees

Incidentresponsplan

Stel een incidentresponsplan op
om te reageren op incidenten
waarbij privacygevoelige informatie
mogelijk is blootgesteld.

.......... e REAGEREN

Vernietigingscertificaat

CONTROLEREN @:-eeeereeens Vraag om een

vernietigingscertificaat van
het ingeleverde materiaal.

CA+ Certificering ontwikkelde deze checklist voor

CERTIFICAAT organisaties om datalekken te voorkomen. Door deze
checklist met 10 stappen te volgen, kun je
CA privacygevoelige informatie identificeren, zorgen dat het
+ veilig wordt bewaard en zorgen voor professionele

vernietiging volgens de geldende bewaartermijnen.
Hierdoor zijn persoonsgegevens nooit te herleiden naar
een persoon.
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